
Seguridad Endpoint LATAM

¿Cuál fue el tipo de ransomware que más afectó

Chile en lo corrido de 2023?

La ciberseguridad es una preocupación constante en el mundo actual, y Chile no es la excepción. A

medida que avanzamos en 2023, un tipo particular de ransomware ha destacado como una amenaza

especialmente dañina en el país sudamericano. Según varias fuentes y expertos en seguridad

cibernética, el ransomware que más ha afectado a Chile en este año es conocido como Conti. Esta

amenaza cibernética se ha ganado una reputación por su alto nivel de sofisticación y sus tácticas de

extorsión avanzadas, lo que lo convierte en un desafío significativo para las empresas y

organizaciones de todo el país.

Conti: un ransomware de alto riesgo

El ransomware Conti ha estado en el radar de las autoridades de ciberseguridad en todo el mundo, y

su creciente presencia en Chile ha encendido las alarmas. Este tipo de malware es conocido por su

capacidad para cifrar los archivos de la víctima y exigir un rescate a cambio de la clave de descifrado

necesaria para recuperar los datos. Sin embargo, lo que distingue a Conti es su alto grado de

sofisticación y las técnicas de extorsión que utiliza para presionar a las víctimas.

Conti es parte de una nueva ola de ransomware que no solo cifra los datos, sino que también roba

información confidencial antes de la encriptación. Luego, amenaza con hacer públicos los datos

robados si no se paga el rescate. Esta doble amenaza pone a las organizaciones en una posición

extremadamente delicada y ha llevado a que muchas de ellas consideren seriamente pagar el rescate

para evitar la divulgación de información confidencial.

El impacto en Chile y más allá

La presencia de Conti en Chile ha tenido un impacto significativo en empresas y organizaciones de

todos los sectores. La sofisticación de este ransomware lo hace especialmente difícil de combatir, y la

extorsión adicional basada en la filtración de datos agrava la situación.

Las autoridades chilenas han estado trabajando en estrecha colaboración con expertos en

ciberseguridad para abordar esta amenaza. Además, se están tomando medidas para concienciar a

las empresas sobre la importancia de contar con medidas de seguridad sólidas, realizar copias de
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seguridad de datos y evitar el pago de rescates, ya que esto no garantiza la recuperación de los

datos y puede alentar a los ciberdelincuentes a continuar con sus actividades maliciosas.

Conti ha sido el tipo de ransomware que más ha afectado a Chile en el transcurso de 2023. Su alto

nivel de sofisticación y las tácticas de extorsión que emplea lo convierten en una amenaza grave para

la seguridad cibernética en el país. La concienciación, la preparación y la colaboración con expertos

en ciberseguridad son esenciales para protegerse contra esta y otras amenazas en evolución en el

mundo digital actual.
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