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La consola web de K7 Enterprise Security es el punto de acceso centralizado para administrar la

seguridad de tu empresa.
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Acceso a la consola

Para acceder, simplemente visita la página de inicio de sesión de la consola e ingresa tu nombre de

usuario y contraseña.

Panel Principal

El panel principal, o dashboard, proporciona un resumen del estado de seguridad, incluyendo

detecciones, estado de actualizaciones y actividad. También ofrece acceso a los módulos principales.
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Panel de Dispositivos

Este panel muestra un resumen de los dispositivos y su estado de seguridad. Desde aquí, puedes

realizar acciones como editar dispositivos, cambiar grupos, despachar tareas o desinstalar el agente.
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Panel de Dispositivos - Instalar Protección

En esta sección, puedes generar paquetes de instalación, asignarles nombres y determinar a qué

grupo de dispositivos se unirán los que se instalen con un paquete específico.

Panel de Dispositivos - Grupos

Aquí, se administran los grupos de equipos y se establece el grupo por defecto para los dispositivos

que no tienen un grupo definido. Cada grupo se asocia con una política que configura el
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comportamiento de K7, como las acciones ante detecciones y los módulos activos.

Panel de Dispositivos - Políticas

La sección de políticas permite configurar detalladamente el funcionamiento del producto en cada

dispositivo. Puedes activar o desactivar módulos y definir su comportamiento.
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Panel de Dispositivos - Tareas

En este panel, puedes despachar tareas, como iniciar escaneos de vulnerabilidades, y ver su estado

y resultados.

Panel de Dispositivos - Anulación de Políticas

La Anulación de Políticas te permite realizar cambios de configuración en todos los dispositivos de

manera global sin necesidad de modificar todas las políticas. Ofrece dos tipos de configuraciones:

1. Anulación (Override): Estas configuraciones reemplazan la configuración de política. Por

ejemplo, desactivar unidades extraíbles en todos los dispositivos, anulando la configuración de

la política.

2. Configuraciones Extendidas: Este tipo de anulación te permite especificar configuraciones

adicionales a las proporcionadas en las políticas. Por ejemplo, bloquear ciertos sitios web en
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todos los dispositivos además de los sitios web bloqueados configurados en las políticas.

Panel de Dispositivos - Cuarentena

En este panel, encontrarás la cuarentena de amenazas y podrás gestionarla. Puedes determinar si la

cuarentena se mantiene en cada dispositivo, en el dispositivo y la nube, o solo en la nube. Desde

aquí, puedes eliminar elementos o restaurarlos en caso de falsos positivos.
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Panel de Control de Aplicaciones

En esta sección, puedes gestionar las aplicaciones que se ejecutan en todos los endpoints

protegidos. Hay dos secciones:

Lista de Aplicaciones

Aquí se encuentra un inventario de todas las aplicaciones detectadas, con detalles como si están

firmadas digitalmente, si tienen acceso a internet, qué privilegios tienen y en qué dispositivos están

instaladas. También puedes bloquear aplicaciones desde aquí.
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Reglas de Bloqueo

En esta sección, se muestran y administran las reglas que aplican a las aplicaciones bloqueadas.

Panel de Configuraciones

En este panel, puedes configurar el funcionamiento general del sistema, como notificaciones y

logotipo personalizado. Dos secciones útiles son:

Campos Personalizados

Permite crear campos adicionales en la ficha de cada dispositivo para crear filtros o integraciones

básicas con otros sistemas.
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Categoría Web

Permite crear nuevas categorías para el servicio de filtrado web.
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Panel de Administración

En esta sección, se definen los usuarios y sus roles de acceso a la consola.
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Panel de Reportes

En esta sección, puedes definir y programar todos los informes de la plataforma de seguridad.
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