b DISTRIBUIDOR
SOGYO & |OFICIAL

Seguridad Endpoint LATAM

Consola de K7 Enterprise Security

TABLA DE CONTENIDO

Acceso a la consola
Panel Principal
Panel de Dispositivos
Panel de Dispositivos - Instalar Proteccién
Panel de Dispositivos - Grupos
Panel de Dispositivos - Politicas
Panel de Dispositivos - Tareas
Panel de Dispositivos - Anulacion de Politicas
Panel de Dispositivos - Cuarentena
Panel de Control de Aplicaciones
Lista de Aplicaciones
Reglas de Bloqueo
Panel de Configuraciones
Campos Personalizados
Categoria Web
Panel de Administracién

Panel de Reportes

La consola web de K7 Enterprise Security es el punto de acceso centralizado para administrar la
seguridad de tu empresa.
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Acceso a la consola

Para acceder, simplemente visita la pagina de inicio de sesién de la consola e ingresa tu nombre de

usuario y contrasefa.

7w eeReRise secURITYL 1]

Email Address

Password

|
LOGIN
|

Forgot Password 7 [C) Keep me signed in

Panel Principal

El panel principal, o dashboard, proporciona un resumen del estado de seguridad, incluyendo
detecciones, estado de actualizaciones y actividad. También ofrece acceso a los modulos principales.
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https://updates.k7computing.com/K7BizEd/myaccount/Default.aspx
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Este panel muestra un resumen de los dispositivos y su estado de seguridad. Desde aqui, puedes

realizar acciones como editar dispositivos, cambiar grupos, despachar tareas o desinstalar el agente.
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Panel de Dispositivos - Instalar Proteccién

En esta seccion, puedes generar paquetes de instalacion, asignarles nombres y determinar a qué
grupo de dispositivos se uniran los que se instalen con un paquete especifico.

K7PARTNER Install Endpoint Protection
ﬁ Dashboard Device Protection Setup Installation Status
|__I—__| Manage Devices Devices
Install Protection he device protection from the link below. You can also run the setup silently. Click here for details
Application Control
Group
ji Delete
o Settings Policy
o Tasks Group Policy Installation URL
a8 Administration
Policy Override Default Group Default Policy https:/ienterprise-cloud. k7computing.com/k7biz/installsetup. asp?uid=34CS0000000E
Report
u d Quarantine

Email Installation

You can create an email template to send an email notification with download instructions to users.

kT co ting.co! tatic/index.htm#/install

Panel de Dispositivos - Grupos

Aqui, se administran los grupos de equipos y se establece el grupo por defecto para los dispositivos
que no tienen un grupo definido. Cada grupo se asocia con una politica que configura el
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comportamiento de K7, como las acciones ante detecciones y los mddulos activos.

%7 K7 ENTERPRISE SECURITY 2'en o

il

Tasks

ﬁ Dashboard Group Name | Description | Policy Name | Deviee Count | Created On | Last Modified On | Managed By
ault Grou Default Poli i = = Administrator
l__l—__l Manage Devices Devices P i
Install Protection DVR 1 Sep-14-2023 09:07 PM Sep-14-2023 09:08 PM Administrator
Group Management 2 Sep-15-2023 09:56 AM Sep-15-2023 09:57 AM Administrator
Settings i
o 5 Policy Performance 3 Sep-14-2023 0850 AM  Sep-17-2023 0342PM  Administrater

Administration

Policy Override

Report
Ii d Quarantine

Application Control
I

Panel de Dispositivos - Politicas

La seccion de politicas permite configurar detalladamente el funcionamiento del producto en cada
dispositivo. Puedes activar o desactivar modulos y definir su comportamiento.

%7 K7 ENTERPRISE SECURITY L'en o

Dashboard Nare DVR

Group

Settings Policy \RE On Access AMSI Protection Schedule Scan Exclusion Mail protection

Tasks N Enable On Access

|__l—__| Manage Devices Devices
Install Protection
Application Control 4

Administration

Policy Override What to scan

Report O Al files
|£ Quarantine o
® Automatic Identification
&> INTRUSION DETECTION © Scan only executable and vulnerable files

Detect spyware and Adware
> WEB FILTERING [J scan files on network
Concede resources to operating system when the device starts

& DEVICE CONTROL Perform background scan on running programs

Action for executable

@ UPDATE O Clean automatically
® quarantine if clean fails
& CLIENT PRIVILEGES O Report only, Don't take any action

Action for document
O Clean automatically
® quarantine if clean fails

O Report only, Don't take any action
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Panel de Dispositivos - Tareas

En este panel, puedes despachar tareas, como iniciar escaneos de vulnerabilidades, y ver su estado
y resultados.

*u
1
§7 K7 ENTERPRISE SECURITY : 2'en o
K7PARTNER Tasks @ Completed @ Dispatched @ Pending
ﬁ Dashboard Task Name | Type | Device Count | Status | Created On + | Created By
g Manage Devices Devices Vulnerability Scan 1 a1 Q0ct-25-2023 02:21 PM k7partner@licencia.c
Install Protection 123 10:10:41 AM Restart Device 1 O 1 Sep-15-2023 10:10 AM k7pariner@licencia c
Application Control
Group 2023 09:39:34 AM Uninstall Device 1 &1 Sep-15-2023 09:38 AM K7pariner@licencia.c
o Settings Policy 3
Tasks [—=] [—] 10 @ 5

a Administration
Policy Override

Report
'III Quarantine

hitps://enterprise-cloudkTcomputing.com/k7biz/static/index.htm#/task

Panel de Dispositivos - Anulacion de Politicas

La Anulacién de Politicas te permite realizar cambios de configuracién en todos los dispositivos de
manera global sin necesidad de modificar todas las politicas. Ofrece dos tipos de configuraciones:

1. Anulacion (Override): Estas configuraciones reemplazan la configuracion de politica. Por
ejemplo, desactivar unidades extraibles en todos los dispositivos, anulando la configuracion de
la politica.

2. Configuraciones Extendidas: Este tipo de anulacién te permite especificar configuraciones
adicionales a las proporcionadas en las politicas. Por ejemplo, bloquear ciertos sitios web en
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todos los dispositivos ademas de los sitios web bloqueados configurados en las politicas.

= KT7PARTNER Policy Override

ﬁ Dashboard You can quickly implement any configuration changes globally across the devices using Policy Override without having to change all the policies. -
g Manage Devices Devices 5 of configurations:
Install Protection 1tions supercede the policy settings.
Application Control 5 on all the devices overriding the policy settings.
Group
“override enables you to specify settings in addition to what is provided in the policies.
a Semings Policy an all the devices in addition 1o the blocked websites setup in the policies.
i Tasks a
& Administration \RE On Access AMSI Protection Exclusion
Policy Override
IIII Report Enable Access OFF
Quarantine

@» WEB FILTERING

& DEVICE CONTROL

z/static/index.htm#/pol

Panel de Dispositivos - Cuarentena

En este panel, encontraras la cuarentena de amenazas y podras gestionarla. Puedes determinar si la
cuarentena se mantiene en cada dispositivo, en el dispositivo y la nube, o solo en la nube. Desde
aqui, puedes eliminar elementos o restaurarlos en caso de falsos positivos.

]

Dashboard File Name | File Size | Threat Name | Last Quarantined On

Manage Devices Devices No Data Available

Install Protection
Group

Settlings Policy

Tasks
Administration

Policy Override

@
J
Application Contol
&
&
[ahad

Report
Quarantine

erprise- cloudkTcomputing.com/k7bi index.htmé/quarantine
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Panel de Control de Aplicaciones

En esta seccion, puedes gestionar las aplicaciones que se ejecutan en todos los endpoints
protegidos. Hay dos secciones:

Lista de Aplicaciones

Aqui se encuentra un inventario de todas las aplicaciones detectadas, con detalles como si estan
firmadas digitalmente, si tienen acceso a internet, qué privilegios tienen y en qué dispositivos estan
instaladas. También puedes bloquear aplicaciones desde aqui.

ﬁ Dashboard [21 HP Service (1) -HP >
CI Manage Devices & Oinstall (1) - Bastian Eicher >
) @HP Radic Manager (1) - HP >

Application Control

UiPath RobotJS Listener Service (1) - UiPath >
a Setlings

@ DeepL (1) - DeepL SE >
a Administration

[&] ViPath.UpdateService Agent (1) - UiPath >
ahil Aepon

[ MativePushService (1) - Wondershare >

& QOinstall-win (1) - Oinstall-win >

[ CefSharp BrowserSubprocess (1) - The CefSharp Authors >

[ UiPath UpdateService Launcher (1) - UiPath >

1-10 of 260 Applications | — | | — ‘ @ 25 50

v453129
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Reglas de Bloqueo

En esta seccion, se muestran y administran las reglas que aplican a las aplicaciones bloqueadas.

== K7PARTNER Edit Rule - K7Rule_RevoUninT.exe

ﬁ Dashboand ‘ Rule Device selection Block access (<] ‘
I__l___l Manage Devices

Rule Name K7Rule_RevoUnin1 exe
Application Control

File Type () FilePath @ File Hash(MD5)
o Settings

File Hash 490b7215292bb5915748edfe5a5a5fhs
a Administration

]

alil Repont

v453129

Panel de Configuraciones

En este panel, puedes configurar el funcionamiento general del sistema, como notificaciones y
logotipo personalizado. Dos secciones utiles son:

Campos Personalizados

Permite crear campos adicionales en la ficha de cada dispositivo para crear filtros o integraciones
basicas con otros sistemas.
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Categoria Web

Permite crear nuevas categorias para el servicio de filtrado web.

Dashboard Field Label | Field Type | Status | Created On | Last Modified On

N AnyDesk String Enabled Sep-17-2023 03:50 PM
Manage Devices

Application Control

Settings Notification

Location Detection
Administration
Manage Data

ESe=RUB

Report Manage Custom Fields
Web Category
Manage Logo

License

v453129
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Panel de Administracion

En esta seccidn, se definen los usuarios y sus roles de acceso a la consola.

ﬁ Dashboard Role Name + | Created On | Last Updated On
N Full Access Sep-14-2023 08:31 AM
Cl Manage Devices
Group Admin Sep-14-2023 08:31 AM
Application Control
o Settings
a Administration
ahil Report

v4.53.129
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Panel de Reportes

En esta seccién, puedes definir y programar todos los informes de la plataforma de seguridad.

v4.5.3.129
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== K7PARTNER Detailed Report
Select the type of report you would like to create
@R Dashboard
Report type Threats Detected
;I Manage Devices
Time Range Past 24 hours
Application Control
Fields Available fields Selected fields
Q Settings Threat Type Reported On
AW Version Device Name
a Administration E 1B Address
User
Group
alil  Report Severity
B Action Taken
Filters Devices / Groups Select
Event type Any
User All Users
Threat Severity High
Medium
Low
None
Action Taken Clean
Clean or Block
Delete
Quarantine

Repart
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